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        เอกสารข้ันตอนการแจšงเหตุการณŤละเมิดขšอมูลสŠวนบุคคล 

         (Personal Data Breach Management Procedure) 
 

 

1. บทนำ 

การละเมิดขšอมูลสŠวนบุคคล หมายถึง การละเมดิความปลอดภัยท่ีนำไปสูŠการทำลายโดยไมŠไดšตั้งใจหรือไมŠชอบดšวย

กฎหมาย การสญูหาย การเปลีย่นแปลง การเปŗดเผยโดยไมŠไดšรับอนญุาต หรือการเขšาถึงขšอมูลสŠวนบุคคล ไมŠวŠาจะ

โดยสาเหตุโดยไมŠไดšตั้งใจหรือโดยเจตนา พระราชบัญญติัคุšมครองขšอมูลสŠวนบคุคล  

มีการกำหนดใหšทุกองคŤกรตšองมีกระบวนการรายงานการละเมิดขšอมูลสŠวนบุคคลตŠอสำนักงานคณะกรรมการคุšมครอง

ขšอมูลสŠวนบุคคล หากพบวŠามผีลกระทบที่สŠงผลตŠอสิทธิและเสรีภาพของเจšาของขšอมูลสŠวนบุคคล1 

2. การละเมิดขšอมูลสŠวนบุคคล การละเมิดขšอมูลสŠวนบุคคล (Personal Data Breach) คือ การละเมิดระบบรักษา

ความปลอดภัยที่นำไปสูŠการทำลายการสูญหายการเปลี่ยนแปลงหรือการเปŗดเผยขšอมูลโดยไมŠมีสิทธิ์ในการเขšาถึง

ขšอมูลสŠวนบุคคลท่ีถูกถŠายทอด เก็บรักษาหรือประมวลผลอ่ืนใดโดยบังเอิญหรือไมŠชอบดšวยกฎหมายการละเมิดขšอมูล

สŠวนบุคคล  

 การเขšาถึงขšอมูลสŠวนบุคคล โดยผูšที่ไมŠไดšรับอนญุาต หรือไดšรับสิทธิใหšเขšาถึง 

 การกระทำการใด ๆ โดยเจตนาหรอืโดยไมŠไดšตั้งใจ (หรือไมŠดำเนินการ) โดยผูšควบคุมหรือผูšประมวลผลตŠอขšอมูล

สŠวนบุคคล 

 การสŠงขšอมูลสŠวนบุคคลไปใหšผูšรับที่ไมŠถูกตšอง 

 อุปกรณŤอิเล็กทรอนิกสŤที่ใชšในการจัดเก็บขšอมูลสŠวนบุคคล สูญหาย หรือถูกโจรกรรม 

 การแกšไขเปลี่ยนแปลงขšอมูลสŠวนบุคคล โดยไมŠไดšรับอนญุาต 

 การกระทำที่สŠงผลกระทบทำใหšขšอมูลสŠวนบุคคลไมŠสามารถใชšงานตŠอไดš 
 

ลักษณะขšอมูลที่เปŨนขšอมูลสŠวนบุคคล 

(1) ชื่อ-นามสกุล หรือชื่อเลŠน  

(2) เลขประจำตัวประชาชน, เลขหนังส ือเด ินทาง, เลขบัตรประกันสังคม, เลขใบอน ุญาตขับข่ี,  

เลขประจำตัวผูšเสยีภาษี, เลขบัญชีธนาคาร, เลขบัตรเครดิต (การเก็บเปŨนภาพสำเนา บัตรประชาชนหรือ

สำเนาบัตรอื่นๆที่มีขšอมูลสŠวนบุคคลที่กลŠาวมายŠอมสามารถใชšระบุ ตัวบุคคลไดšโดยตัวมันเอง จึงถือเปŨน

ขšอมูลสŠวนบุคคล)  

(3) ที่อยูŠ, อีเมลŤ, เลขโทรศัพทŤ  

(4) ขšอมูลอุปกรณŤหรือเคร่ืองมือ เชŠน IP address, MAC address, Cookie ID  

(5) ขšอมูลทางชีวมิติ (Biometric) เชŠน รูปภาพใบหนšา, ลายนิ้วมือ, ฟŗลŤมเอกซเรยŤ, ขšอมูลสแกนมŠานตา, 

ขšอมูลอัตลักษณŤเสียง, ขšอมูลพันธุกรรม  

(6) ขšอมูลระบุทรัพยŤสินของบุคคล เชŠน ทะเบียนรถยนตŤ, โฉนดที่ดิน  
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(7) ขšอมูลที่สามารถเชื่อมโยงไปยังขšอมูลขšางตšนไดš เชŠน วันเกิดและสถานที่เกิด, เชื้อชาติ, สัญชาติ, 

น้ำหนัก, สŠวนสูง, ขšอมูลตำแหนŠงท่ีอยูŠ (location), ขšอมูลการแพทยŤ, ขšอมูล การศกึษา, ขšอมูลทางการเงิน

, ขšอมูลการจšางงาน  

(8) ขšอมูลหมายเลขอšางอิงที่เก็บไวšในไมโครฟŗลŤม แมšไมŠสามารถระบุไปถึงตัวบุคคลไดš แตŠ หากใชšรŠวมกับ

ระบบดัชนีขšอมูลอีกระบบหนึ่งก็จะสามารถระบุไปถึงตัวบุคคลไดš ดังนั้น ขšอมูลในไมโครฟŗลŤมจึงเปŨนขšอมูล

สŠวนบุคคล  

(9) ขšอมูลการประเมินผลการทำงานหรือความเห็นของนายจšางตŠอการทำงานของลูกจšาง  

(10) ขšอมูลบันทึกตŠางๆที่ใชšติดตามตรวจสอบกิจกรรมตŠางๆของบุคคล เชŠน log file  

  (11) ขšอมูลที่สามารถใชšในการคšนหาขšอมูลสŠวนบุคคลอ่ืนในอินเทอรŤเน็ต 
 

ลักษณะขšอมูลที่ไมŠเปŨนขšอมูลสŠวนบุคคล 

(1) เลขทะเบียนบริษัท 

(2) ขšอมูลสำหรับการติดตŠอทางธุรกิจที่ไมŠไดšระบุถึงตัวบุคคล เชŠน หมายเลขโทรศัพทŤหรือแฟกซŤ 

ที ่ทำงาน, ที ่อยู Šสำนักงาน, อีเมลที ่ใชšในการทำงาน, อีเมลŤของบริษัท เชŠน info@companay.com  

เปŨนตšน 

(3) ขšอมูลนิรนาม (Anonymous Data) หรือขšอมูลแฝง (Pseudonymous Data) หมายถึง ขšอมูลหรือ

ชุดขšอมูลที่ถูกทำใหšไมŠสามารถระบุตัวบุคคลไดšอีกโดยวิธีการทางเทคนิค 

(4) ขšอมูลผูšตาย 
 

ลักษณะขšอมูลสŠวนบุคคลที่เปŨนขšอมูลอŠอนไหว 

(1) เชื้อชาต ิ

(2) เผŠาพันธุŤ 

(3) ความคิดเห็นทางการเมือง 

(4) ความเชื่อในลัทธิ ศาสนาหรอืปรัชญา 

(5) พฤติกรรมทางเพศ 

(6) ประวัติอาชญากรรม 

(7) ขšอมูลสุขภาพ ความพิการ หรือขšอมูลสุขภาพจิต 

(8) ขšอมูลสหภาพแรงงาน 

(9) ขšอมูลพันธุกรรม 

(10) ขšอมูลชีวภาพ 

(11) ขšอมูลอ่ืนใดซึ่งกระทบตŠอเจšาของขšอมูลในทำนองเดยีวกนัตามที่คณะกรรมการประกาศกำหนด 
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3. ความรับผิดชอบ 

การแจšงเหตุละเมิดขšอมูลสŠวนบุคคล ถือวŠาเปŨนความรับผิดชอบของบุคลากรของผูšควบคุมขšอมูลสŠวนบุคคล

ที่ตšองปฏิบัติ เพื่อใหšแนŠใจวŠาบริษัทมีมาตรการในการรักษาขšอมูลสŠวนบุคคลของเจšาของขšอมูลสŠวนบุคคลไดšอยŠาง

ปลอดภัย และในกรณีที่มีการละเมิดความปลอดภัย บริษัทจะตšองดำเนินการอยŠางรวดเร็ว และเปŨนไปตามขั้นตอน 

และแบบฟอรŤมที่กำหนด 

หากบุคลากรของบริษัทพบเหตุการณŤละเมิดขšอมูลสŠวนบุคคล สามารถแจšงขšอมูลเกี่ยวกับการละเมิดขšอมูล

สŠวนบุคคล โดยการใชšแบบฟอรŤมการแจšงเหตุการณŤละเมิดขšอมูลสŠวนบุคคล และสŠงขšอมูล หรือติดตŠอประสานงานไป

ยังเจšาหนšาที่คุšมครองขšอมูลสŠวนบุคคล หรือคณะทำงานคุšมครองขšอมูลสŠวนบุคคลของบริษัท 

4. รายละเอียดข้ันตอนการจัดการเหตุละเมิดขšอมูลสŠวนบุคคล (Data Breach Management) 

4.1. ผูšพบเห็นเหตุการณŤ แจšงเหตุการณŤรั่วไหลขšอมูลสŠวนบุคคลมายังชŠองทางที่บริษัทกำหนด  

4.1.1.  การย่ืนแจšงเหตุละเมิดผŠานชŠองทางตŠางๆ เชŠน อิเล็กทรอนกิสŤ (อีเมล หรอืเว็บไซตŤ) วาจา ลายลักษณŤ

อักษร ผŠานแบบฟอรŤมแจšงเหตุรั่วไหลของขšอมูลสŠวนบุคคล  

4.1.2. เจšาหนšาที่ผูšรับเรื่องตšองตรวจสอบรายละเอียดเบื้องตšน รวมถึงความครบถšวนของขšอมูล เชŠน ชื่อ-

นามสกุล ชŠองทางการติดตŠอกลับ ขšอมูลที่รั่วไหล รายละเอียดเหตุการณŤ วันที่ทราบเหตุการณŤ วันที่เกิด

เหตุการณŤ เปŨนตšน 

- กรณีขšอมูลไมŠเพยีงพอ ผูšรับเร่ืองสอบถามขšอมูลเพิ่มเติมไปยังผูšแจšงเหตุการณŤรั่วไหลขšอมูลสŠวนบุคคล 

- กรณีขšอมูลมีความเพียงพอ นำสŠงแบบฟอรŤมแจšงเหตุรั ่วไหลของขšอมูลสŠวนบุคคล ใหšแกŠคณะทำงาน

คุšมครองขšอมูลสŠวนบุคคล 

4.2. ประเมินความนŠาเชื่อถอืของขšอมูลท่ีไดšรับแจšง 

คณะทำงานคุ šมครองขšอมูลสŠวนบุคคล ตšองประเมินความนŠาเชื่อถือของขšอมูลดังกลŠาว และ

ตรวจสอบขšอเท็จจริงเกี่ยวกับการละเมิดขšอมูลสŠวนบุคคลโดยไมŠชักชšาเทŠาที่จะสามารถกระทำการไดš วŠามี

เหตุอันควรเชื่อไดšวŠามีการละเมิดขšอมูลสŠวนบุคคลหรือไมŠ 

- กรณีความนŠาเชื่อถือไมŠเพียงพอ คณะทำงานคุšมครองขšอมูลสŠวนบุคคล สอบถามขšอมูลเพิ่มเติมไปยังผูšแจšง

เหตุการณŤรั่วไหลขšอมูลสŠวนบุคคล 

- กรณีความนŠาเชื่อถือเพียงพอ คณะทำงานคุšมครองขšอมูลสŠวนบุคคลแจšงเรื่องตŠอหนŠวยงานที่เกี่ยวขšองเพ่ือ

ทำการระงับการใชšขšอมูลของกลุŠมขšอมูลดังกลŠาวชั่วคราว 

4.3. ตรวจสอบมาตรการการรักษาความมั่นคงปลอดภัยของขšอมูลสŠวนบคุคล 

- เจšาหนšาที่คุšมครองขšอมูลสŠวนบุคคล หรือคณะกรรมการคุšมครองขšอมูลสŠวนบุคคล ตšองตรวจสอบมาตรการ

การรักษาความมั่นคงปลอดภัยของขšอมูลสŠวนบุคคล ทั้งมาตรการเชิงองคŤกร (Organizational Measures) 

มาตรการเชิงเทคนิค (Technical Measures) และ มาตรการทางกายภาพ (Physical Measures) ท่ี

เกี่ยวขšองกับขšอมูลสŠวนบุคคลดังกลŠาว ทั้งในสŠวนที่เกี่ยวกับผูšควบคุมขšอมูลสŠวนบุคคล ผูšประมวลผลขšอมูล

สŠวนบุคคลตามคำสั่งหรือในนามของผูšควบคุมขšอมูลสŠวนบุคคล ตลอดจนพนักงาน ลูกจšาง ผูšรับจšาง ตัวแทน 

หรอืบุคคลอ่ืนที่เกี่ยวขšอง 
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4.4. ประเมินความเสี่ยง และผลกระทบตŠอสิทธิ และเสรีภาพของเจšาของขšอมูลสŠวนบุคคล 

คณะกรรมการคุšมครองขšอมูลสŠวนบุคคล ตšองทำการประเมินความเสี่ยง วŠามีความเสี่ยงที ่จะ

กระทบตŠอสิทธิและเสรีภาพของเจšาของขšอมูลสŠวนบุคคลเพียงใด โดยใชšหลักเกณฑŤการประเมินความเสี่ยง 

ตามเกณฑŤการประเมินความเสี่ยงดšานสิทธิเสรีภาพของเจšาของขšอมูลสŠวนบุคคล  

- กรณีไมŠมีความเสี่ยง คณะกรรมการคุšมครองขšอมูลสŠวนบุคคลทำการประชุมหารือ เพื่อวิเคราะหŤสาเหตุ 

และแนวทางแกšไขเหตกุารณŤดังกลŠาว 

- กรณีมีความเสี่ยง คณะกรรมการคุšมครองขšอมูลสŠวนบุคคลทำการประชุมหารือ เพื่อวิเคราะหŤสาเหตุ และ

แนวทางแกšไขเหตุการณŤดังกลŠาว และแจšงเหตุการละเมิดขšอมูลสŠวนบุคคลตŠอสำนักงานคณะกรรมการ

คุšมครองขšอมูลสŠวนบุคคล 

4.5. วิเคราะหŤสาเหตุ แนวทางการแกšไข ระงับเหต ุและการเยียวยา 

คณะกรรมการคุ šมครองขšอมูลสŠวนบุคคล ดำเนินการวิเคราะหŤสาเหตุ และแนวทางการแกšไข 

รวมถึงแนวทางการเยียวยา (กรณีเปŨนความเสี่ยงสูง) และทำการบันทึกขšอมูลจากการประชุมหารือใน

แบบฟอรŤมบันทึกเหตุการรั่วไหลขšอมูลสŠวนบุคคล และนำสŠงใหšผูšมีอำนาจลงนามอนุมัติรายละเอยีดดังกลŠาว 

4.6. พิจารณาอนมุัติการแกšไข และระงับเหตดุงักลŠาว 

- กรณีไมŠอนุมัติ ผู šมีอำนาจแจšงกลับคณะกรรมการคุšมครองขšอมูลสŠวนบุคคล เพื่อดำเนินการแกšไขหรือ

ปรบัปรุงแนวทางการระงับเหตุ หรือแนวทางการเยียวยาที่เกี่ยวขšอง 

- กรณีอนุมัติ 

 กรณไีมŠมีความเสี่ยง นำสŠงใหšคณะกรรมการคุšมครองขšอมูลสŠวนบุคคล และดูตŠอที่ขšอ 5.2.9 

 กรณีมีความเสี ่ยง นำสŠงใหšคณะกรรมการคุ šมครองขšอมูลสŠวนบุคคล เพื่อนำสŠงขšอมูลใหšกับ

สำนักงานคณะกรรมการคุšมครองขšอมูลสŠวนบุคคล 

4.7. การแจšงรายละเอียดเหตุการละเมดิขšอมูลสŠวนบุคคลตŠอสำนักงานคณะกรรมการคุšมครองขšอมูลสŠวนบุคคล 

 หากการละเมิดขšอมูลสŠวนบุคคลมีความเสี่ยงที่อาจจะกระทบตŠอสิทธิ และเสรีภาพของเจšาของ

ขšอมูลสŠวนบุคคล ใหšเจšาหนšาที่คุšมครองขšอมูลสŠวนบุคคลแจšงเหตุการละเมิดแกŠสำนักงานโดยไมŠชักชšา ภายใน 

72 ชั่วโมง นับแตŠทราบเหต ุทั้งนี้ใหšแจšงเหตุละเมิดดังกลŠาว ตามหนงัสือแจšงเหตุละเมิดขšอมูลสŠวนบุคคลตŠอ

สำนักงานคณะกรรมการคุšมครองขšอมูลสŠวนบุคคล พรšอมกับสาระสำคัญอื่นตามเกณฑŤการประเมินความ

เส่ียงดšานสิทธิเสรีภาพของเจšาของขšอมูลสŠวนบุคคล  

- กรณีมีความเส่ียงต่ำหรือกลาง ดูตŠอที่ขšอ 4.8 

- กรณีมคีวามเส่ียงสูง ตšองแจšงเหตุละเมิดขšอมูลสŠวนบุคคลใหšเจšาของขšอมูลสŠวนบุคคลรับทราบ 

4.8. การแจšงรายละเอียดเหตุการละเมดิขšอมูลสŠวนบุคคลตŠอเจšาของขšอมลูสŠวนบุคคล 

หากพบวŠา เหตุการละเมิดดังกลŠาวมีความเสี่ยงสูง ที่จะกระทบตŠอสิทธิ และเสรีภาพของเจšาของ

ขšอมูลสŠวนบุคคล ใหšบริษัทแจšงเหตุการละเมิดใหšเจšาของขšอมูลสŠวนบุคคลทราบ ตามหนังสือแจšงเหตุการ

ละเมดิขšอมูลสŠวนบุคคลตŠอเจšาของขšอมูลสŠวนบุคคล พรšอมกับสาระสำคัญอ่ืนตามนโยบายการปฏบิัติเก่ียวกบั

การจัดการดšานขšอมูลสŠวนบุคคล เรื่อง การประเมินความเสี่ยง และผลกระทบตŠอสิทธิ และเสรีภาพของ

เจšาของขšอมูลสŠวนบุคคล 

4.9. บันทึกขšอมูลเหตุละเมิดที่เกิดขึ้นลงในรายการบันทึกเหตุการละเมดิขšอมูลสŠวนบุคคล (Data Breach ) 
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4.10. การเฝŜาระวัง และติดตามเหตุการณŤการละเมิดขšอมลูสŠวนบุคคล 

- คณะทำงานคุšมครองขšอมูลสŠวนบุคคลตšองนำขšอมูล หรือรายงานเหตุการละเมิดขšอมูลสŠวนบุคคลที่เกิดขึ้น

แลšว มาวิเคราะหŤเพื่อปŜองกันและลดผลกระทบจากการเกิดเหตุการละเมิดขšอมูลสŠวนบุคคลในลักษณะ

เดียวกันในอนาคต 

- มีการติดตามและสรุปผลเกี่ยวกับประเภท จำนวน และคŠาใชšจŠายที่เกี่ยวขšองกับเหตุการละเมิดขšอมูลสŠวน

บุคคลที่เกิดขึ้น (คŠาใชšจŠายจากการกูšคืน การบริหารจัดการ และคŠาเสียหายจากการถูกปรับหรือถูกฟŜองรšอง

ดำเนินคดี ฯลฯ) 

4.11. การรายงานผลแกŠฝśายบริหาร 

- เจšาหนšาที่คุšมครองขšอมูลสŠวนบุคคล นำขšอสรุปเหตุการละเมิดขšอมูลสŠวนบุคคล รวมถึงมาตรการการเฝŜา

ระวังเหตุการละเมิดขšอมูลสŠวนบุคคล สื่อสารไปยังผูšมีสŠวนไดšเสียที่เกี่ยวขšอง รวมถึงผูšบริหารระดับสูงตาม

ความเหมาะสม 

5. เกณฑŤการประเมินความเสี่ยงดšานสิทธิเสรีภาพของเจšาของขšอมูลสŠวนบุคคล 

5.1. ระดับความเสี่ยง (Risk Level) 

ระดับความเสี่ยง ระดับคะแนน ตšองแจšงสำนักงานคณะกรรมคุšมครองขšอมูลฯหรือเจšาของ

ขšอมูลสŠวนบุคคล2 

ความเสีย่งสูง 17 - 24 แจšงสำนักงานคณะกรรมคุšมครองขšอมูลฯและเจšาของขšอมูลสŠวน

บุคคล 

ความเสีย่งปานกลาง 9 - 16 แจšงสำนักงานคณะกรรมคุšมครองขšอมูลฯ 

ความเสีย่งต่ำ 1 - 8 แจšงสำนักงานคณะกรรมคุšมครองขšอมูลฯ 

ไมŠมีความเสี่ยง 0 ไมŠตšองแจšง 

 

 

 

 

 

 

 

 

 

 
2 มาตรา 37 (4) พระราชบญัญตัคิุม้ครองขอ้มลูสว่นบคุคล พ.ศ. 2562 และ ขอ้ 5 (3) (4) ประกาศคณะกรรมการคุม้ครองขอ้มลูส่วน

บคุคล เรืÉอง หลกัเกณฑ์และวธิกีารในการแจง้เหตุการละเมดิขอ้มลูส่วนบคุคล พ.ศ. 2565 
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5.2. คำอธิบายระดับความเสี่ยง (Risk Description) 

ระดับความเสี่ยง คำอธิบาย 

ความเสี่ยงสูง (3) การละเมิดขšอมูลท่ีกŠอใหšเกิดผลกระทบอยŠางรุนแรงตŠอเจšาของขšอมูล ขšอมูลท่ีหลุดออกไปอาจเปŨนขšอมลู

อŠอนไหว เชŠน ขšอมูลสุขภาพ ขšอมูลทางการเงิน หรือขšอมูลสŠวนตัวทีส่ำคัญ ซึ่งสามารถนำไปใชšเพื่อทำรšาย

หรือทำใหšเกิดความเสยีหายไดš หรอืเกิดความเสียหายอยŠางรุนแรงตŠอรŠางกาย ชีวิต ทรัพยŤสิน การเงิน 

ชื่อเสียง การงาน ความเชื่อถือ กŠอใหšเกิดความอับอาย ถูกหลอกลวง หรือตลอดจนบาดเจ็บรุนแรง หรอื

เสียชีวิต 

ความเสี่ยงปานกลาง (2) การละเมิดขšอมูลอาจกŠอใหšเกิดผลกระทบตŠอเจšาของขšอมลูในระดบัปานกลาง ซึ่งอาจมีการใชšงานขšอมลู

โดยไมŠไดšรับอนญุาต 

ความเสี่ยงต่ำ (1) การละเมิดขšอมูลท่ีอาจกŠอใหšเกิดผลกระทบเพียงเล็กนšอยตŠอเจšาของขšอมูลหรือธุรกิจ ผลกระทบอาจ

เกิดขึ้นในวงจำกัด เชŠน มีการรั่วไหลของขšอมูลสŠวนบุคคล แตŠยังไมŠไดšถูกนำไปใชšในทางท่ีสรšางความ

เสียหายอยŠางชัดเจน 

ไมŠมีความเสี่ยง (0) การละเมิดนั้นไมŠสŠงผลกระทบตŠอเจšาของขšอมูลสŠวนบุคคล เชŠน ขšอมูลท่ีถูกละเมิดเปŨนขšอมูลสาธารณะอยูŠ

แลšว หรือขšอมูลท่ีถูกละเมิดไมŠมีความสำคัญและไมŠสามารถนำไปใชšเพ่ือสรšางความเสียหายไดš 
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5.3. ปŦจจัยการประเมินความเสี่ยงท่ีจะมีผลกระทบตŠอสิทธิและเสรีภาพของบุคคล (Data Breach Risk Criteria) 

ลำดับ

ที่ 

หวัขšอความเสีย่ง คะแนนความเสี่ยง 

เสี่ยงสูง (3) เสี่ยงปานกลาง (2) เสี่ยงนšอย (1) ไมŠมคีวามเสีย่ง (0) 

1 ลักษณะและประเภทของการละเมิดขšอมลูสŠวน

บคุคล 

- บคุคลภายนอกท่ีไมŠเกีย่วขšองสามารถเขšาถึง

ขšอมลูไดš และ/หรือ 

- มีการขายหรือเปŗดเผยขšอมูลสูŠสาธารณะโดย

บคุคลที่ไมŠมีอำนาจและโดยมชิอบ หรือ 

- ขšอมูลถกูทำลายหรือถูกทำใหšไมŠสามารถเขšาถึง

ขšอมลูไดšเปŨนการถาวร หรือถกูแกšไขเปล่ียนแปลง

ขšอมลูโดยมิชอบ 

- บคุคลภายนอกที่ไมŠเก่ียวขšองสามารถ

เขšาถึงขšอมูลไดš หรือ 

- ขšอมูลถกูทำลายหรือทำใหšไมŠสามารถ

เขšาถึงขšอมูลไดšเปŨนการถาวร หรือถกู

แกšไขเปล่ียนแปลงขšอมลูโดยมิชอบ

บางสŠวน 

- เขšาถึงไดšเฉพาะหนŠวยงานของตน 

- หนŠวยงานภายนอกเขšาถึงไมŠไดšหรือ

เขšาถึงไดšแตŠมีมาตรการในการปŜองกันการ

เขšาถึง เชŠน การเขšารหัสผŠาน หรือขšอมูล

ถูกปŜองกันดšวยเทคโนโลยี หรือ 

- ขšอมูลถกูทำลายหรือถูกทำใหšไมŠสามารถ

เขšาถึงขšอมูลบางสŠวนเปŨนการชั่วคราว 

- ไมŠมีการละเมิดขšอมลู หรือขšอมูลท่ีไมŠ

เก่ียวขšองกับการระบุตัวตน เชŠน ขšอมูลที่

เปŗดเผยตŠอสาธารณะอยูŠแลšว 

2 ลักษณะหรือประเภทของขšอมูลสŠวนบุคคลท่ี

เก่ียวขšองกับการละเมิด 

 

- ขšอมูลอŠอนไหว เชŠน ขšอมลูสุขภาพ, ขšอมูลประวัติ

อาชญากรรม ท่ีสามารถนำไปใชšสรšางความ

เสียหายไดš 

- ขšอมูลสŠวนบุคคลท่ัวไป เชŠน ช่ือ-สกุล, 

ที่อยูŠ, เบอรŤโทรศัพทŤ หรือขšอมูลท่ี

สามารถระบุตัวตนไดš 

- ขšอมูลที่ไมŠสำคัญหรือมกีารปŗดบังขšอมลู

อŠอนไหวบางสŠวน เชŠน อีเมลสŠวนตวัท่ี

ไมŠไดšแสดงรหัสผŠาน 

- ขšอมูลท่ีเปŗดเผยตŠอสาธารณะอยูŠแลšว และ

ไมŠมีผลกระทบตŠอสทิธิของเจšาของขšอมลู 

3 ปริมาณของขšอมูลสŠวนบุคคลท่ีเกี่ยวขšองกับ

การละเมิด 

- ขšอมูลของบุคคลมากกวŠา 50 คน หรือ 50 

รายการ หรือฐานขšอมูลขนาดใหญŠที่มีขšอมูลหลาย

รšอยรายการ 

- การละเมิดที่เกี ่ยวขšองกับขšอมูลสŠวน

บคุคลในชŠวง 10 - 50 คน 

- การละเมิดที ่เก ี ่ยวขšองกับขšอมูลสŠวน

บุคคลนšอยกวŠา 10 คน 

มีการละเมิดเกิดขึ้น แตŠขšอมูลดังกลŠาวมิใชŠ

ขšอมูลสŠวนบุคคล 

4 ลักษณะหรือสถานะของเจšาของขšอมลู - เจšาของขšอมูลที่มีสถานะพิเศษ เชŠน ผูšเยาวŤ, ผูš

พิการ, บคุคลเปราะบาง ที่อาจไมŠสามารถปกปŜอง

สิทธิของตนเองไดš เปŨนตšน 

- เจšาของขšอมูลท่ีมีความสามารถ

ปกปŜองสิทธิของตนเองไดšบางสŠวน เชŠน 

ผูšสูงอายุหรือบุคคลที่มีขšอจำกัดบาง

ประการ เปŨนตšน 

- บคุคลทั่วไปที่สามารถปกปŜองสิทธแิละ

เสรีภาพของตนเองไดšดี 

- ไมŠม ีผลกระทบตŠอสถานะของเจ šาของ

ขšอมูล เชŠน ขšอมูลไมŠเกี่ยวขšองกับบุคคลที่

อาจไดšรับผลกระทบโดยตรง เปŨนตšน 

5 ความรšายแรงของผลกระทบตŠอเจšาของขšอมูล เจšาของขšอมลูสŠวนบุคคลอาจไดšรับผลกระทบตŠอ  

- สิทธิและเสรีภาพของเจšาของขšอมูลสŠวนบุคคล

อยŠางรšายแรง หรือ 

- ความอับอาย ถูกเลอืกปฏิบัติ เสียหายตŠอชื่อเสียง 

ทรัพยŤสินอยŠางมีนัยสำคัญ ชีวิต รŠางกาย ถูกเลิก

เจšาของขšอมูลสŠวนบุคคลอาจไดšรับ

ผลกระทบตŠอ 

- สิทธิและเสรีภาพของเจšาของขšอมลู

สŠวนบุคคลอยŠางมีนัยสำคัญ หรือ 

เจšาของขšอมูลสŠวนบุคคลอาจไดšรับ

ผลกระทบตŠอ 

- การถูกรบกวน กŠอใหšเกิดความรำคาญ 

ตŠอเจšาของขšอมูลสŠวนบุคคล หรือ 

เจšาของขšอมูลสŠวนบุคคลไมŠไดšรับผลกระทบ 
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ลำดับ

ที่ 

หวัขšอความเสีย่ง คะแนนความเสี่ยง 

เสี่ยงสูง (3) เสี่ยงปานกลาง (2) เสี่ยงนšอย (1) ไมŠมคีวามเสีย่ง (0) 

จšาง ถูกปฏิเสธ ฟŜองรšอง เสียสุขภาพ เจ็บปśวย

รุนแรง หรือขั้นเสียชีวิต 

- ทรัพยŤสินและผลกระทบทางการเงิน

ทำใหšถูกอายัด ระงับการใชšงาน หรือถูก

ถอนไปซ่ึงสิทธิอันใดอันหนึ่ง 

- เจ šาของขšอมูลสŠวนบ ุคคลอาจได š รับ

ผลกระทบเพียงเล็กนšอย 

6 ผลกระทบในวงกวšางตŠอธุรกิจหรือสาธารณะ บริษัทอาจไดšรับผลกระทบตŠอ 

- ภาพลักษณŤ ชื่อเสียงของบริษัท ซ่ึงทำใหšเส่ือม

เสียชื่อเสียงอยŠางรšายแรง ไมŠไดšรับความนŠาเชื่อถือ 

ไวšใจจากลูกคšา คูŠคšา หรือบุคคลท่ีเกี่ยวขšอง หรือ 

- บริษัทไดšรับโทษตามกฎหมาย หรือ 

- เกิดความเสียหายตŠอสินทรัพยŤและการเงินของ

บริษัทอยŠางรุนแรง 

บริษัทอาจไดšรับผลกระทบตŠอ 

- ภาพลักษณŤ ชื่อเสียง ทำใหšเส่ือมเสีย

ชื่อเสียง หรือ 

- ไดšรับการรšองเรียนจากเจšาของขšอมลู

สŠวนบุคคลหรือบุคคลภายนอก 

- เกิดความเสยีหายตŠอสนิทรัพยŤและ

การเงินของบริษัทอยŠางมีนัยสำคัญ 

บริษัทอาจไดšรับผลกระทบตŠอ 

- ไดšรับการรšองเรียนจากเจšาของขšอมูล

สŠวนบุคคล หรือบุคคลภายนอก หรือ 

- เกิดความเสยีหายตŠอสนิทรัพยŤและ

การเงินของบริษัทเพียงเล็กนšอย 

- บริษัทไมŠไดšรับผลกระทบ 

 

7 ลักษณะของระบบจดัเกบ็ขšอมลูและมาตรการ

ความปลอดภัย 

ไมŠมีมาตรการรักษาความปลอดภัยที่เพียงพอ มีมาตรการรักษาความมั่นคงปลอดภัย 

แตŠยังมีชŠองโหวŠที่อาจถูกละเมิดไดš เชŠน 

ระบบมีมาตรการควบคุมการเขšาถึง แตŠ

ย ังม ีการเข šาถ ึงข šอมูลโดยไม Šได šรับ

อนุญาตในบางส Šวน เช Šน พน ักงาน

ภายในสามารถเข šาถ ึงข šอมูลที ่ เกิน

ขอบเขตของหนšาที่ หรือ มีการเขšารหัส

ข šอม ูล แต Šการเข š าถ ึงข šอมูลย ังไมŠ

ปลอดภ ัยอย Šางเพ ียงพอ และการ

ตรวจสอบความปลอดภัยไมŠไดšทำอยŠาง

สมำ่เสมอ 

มีมาตรการความปลอดภัยที่ดี แตŠยังคงมี

ความเสี่ยงเล็กนšอยจากการละเมิดขšอมูล

บางสŠวน เชŠน เชŠน การเขšารหัสขšอมูล

เปŨนไปตามมาตรฐานที ่ เพ ียงพอ การ

ควบคุมสิทธิ์การเขšาถึงไดšรับการกำหนด

อย Šางเข šมงวด แต Šย ังอาจม ีช ŠองโหวŠ

เล ็กน šอยในกระบวนการจ ัดเก ็บและ

สำรองขšอมูล เปŨนตšน 

ระบบรักษาความปลอดภัยทำงานไดšดีและ

ไมŠมีชŠองโหวŠที่สำคัญ ขšอมูลที่ถูกละเมิดไมŠไดš

มีผลกระทบตŠอความปลอดภัยโดยรวม 

8 สถานะทางกฎหมายของผูšควบคุมขšอมลู - นิติบุคคล กจิการขนาดใหญŠ - นติิบุคคล กจิการขนาดกลาง - นิติบุคคล กจิการขนาดเล็ก - บคุคลธรรมดา หรือ 

- กิจการขนาดเล็ก รšานคšา กิจการใน

ครอบครัว 
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แผนผงัการปฏิบัติงาน เรื่อง การแจšงเหตุการณŤละเมิดขšอมูลสŠวนบุคคล 

(Personal Data Breach Workflow) 

 

 เมื่อมีผูšพบเห็นเหตุการณŤที่เขšาขŠาย

การละเมิดขšอมูลสŠวนบุคคล 

ผ ู šพบเห ็นเหต ุการณ Ťกรอกข šอมูล

รายละเอียดลงในแบบฟอรŤมแจšงการ

ละเมิดขšอมูลสŠวนบุคคล แลšวสŠงขšอมูล

มายังอีเมลกลางของบรษิัท 

คณะทำงานคุšมครองขšอมูลสŠวนบุคคล 

หรือเจšาหนšาที่คุšมครองขšอมูลสŠวน

บุคคล จะประเมินความเสี่ยง และ

ผลกระทบวŠาเหตกุารณŤดังกลŠาวสŠงผล

กระทบตŠอสิทธ ิและเสรีภาพของ

เจšาของขšอมูลสŠวนบุคคล หรอืไมŠ 

ไมŠจำเปŨนตšองรายงานตŠอสำนักงาน

คณะกรรมการคุ šมครองขšอมูลสŠวน

บ ุ คคลแต Š ใ ห š ด ำ เน ิ น ก า รต Š อ ใ น

กระบวนการตรวจสอบขšอเท็จจริง 

โดยเจ šาหนšาที ่คุ šมครองขšอมูลสŠวน

บุคคล หรือผู šท ี ่ได šรับมอบหมายใน

ขั้นตอนถัดไป 

ไมŠใชŠ 

ใชŠ 

รายงานตŠอสำนกังานคณะกรรมการ

คุšมครองขšอมูลสŠวนบุคคลใหšรับทราบ 

ภายใน 72 ชั่วโมง 

ความเส่ียงสูง ความเสีย่งต่ำ 

แจšงใหšกับเจšาของขšอมูลสŠวนบุคคล

ไดšรับทราบวŠามีเหตุการณŤดังกลŠาว 

และใหšคำแนะนำในการปŜองกัน 

ไมŠตšองแจšงใหšกับ

เจšาของขšอมูลสŠวน

บุคคลรบัทราบ 

บันทึกรายละเอยีดของเหตุการณŤที่ไดšรับแจšงมา

ดังกลŠาวไวš 


